
Daten zu Kunden, Konten, Transakti-
onen oder internen Abläufen gelten 

als heilige Kühe in der Finanzbranche. Sie 
werden gehegt und gepflegt wie der Aug-
apfel. So ist es kein Wunder, dass nur weni-
ge Informationen über technische oder 
organisatorische Details der Rechenzent-
ren, in denen diese Daten ihr „Zuhause“ 
haben, nach außen dringen. Ganz beson-
ders schweigsam mit Informationen sind 
dabei die bankeigenen Betreiber. Unisono 
heißt es aus den Instituten: Höchste Stan-
dards gewährleisten optimale Betriebssi-
cherheit und bestmöglichen Schutz vor 
unbefugten Zugriffen. 

Klar ist dabei, dass die unterschiedlichs-
ten Gefahrenquellen abgesichert werden 
müssen. Neben kriminellen Eingriffen geht 
es dabei insbesondere um technische Pan-
nen oder witterungsbedingte Störungen 
wie Wassereintritt oder Stromausfälle. 
Dabei kann es keine hundertprozentige 

Sicherheit geben – wie der frisch fusionierte 
IT-Dienstleister der Sparkassen, die Finanz 
Informatik, schmerzlich erfahren musste. 
Ein Stromausfall im Hannoveraner Rechen-
zentrum legte rund 150 Sparkassen im 

Oktober für Stunden lahm. Solche Fälle 
gehen zwar selten zu Lasten der Sicherheit, 
peinlich ist es für die betroffenen Institute 
jedoch allemal, wenn Kunden massenhaft 
vor defekten Geldautomaten stehen oder 

D at e n s i c h e r h e i t

Geheim, streng geheim, 
Rechenzentrum
Auch ausgefeilte Sicherheitsmechanismen und eine restriktive Informationspolitik bieten 

keinen lückenlosen Schutz gegen oftmals unvorhersehbare Bedrohungen.

Martin Schwer↗

Dr. Walter Kirchmann, Vorsitzender der Geschäfts-
führung beim IZB Informatik-Zentrum.

Die sichere Speicherung und Archivierung aller Daten 
ist für uns als Rechenzentrumsbetreiber eine selbst-
verständliche Grundaufgabe. Dazu sind unsere Stand-
orte und Systeme zertifiziert, K-Fall fähig und redun-
dant ausgelegt. Zudem gibt es für die Sicherung von 
Rechenzentren technisch und organisatorisch vor allem 
in der Finanzbranche sehr strenge Vorschriften: Maß-
geblich sind hier der IT-Grundschutzkatalog des Bundesamts für Sicherheit 
in der Informationstechnik (BSI) sowie die Zertifizierungen der TÜViT nach 
ihrer ‚Trusted Site Infrastructure (TSI)‘. Unser Rechenzentrum in Nürnberg 
ist für Level 2 erweitert und das höchste Level 3 von der TÜViT zertifiziert. 
Damit erfüllen wir die Anforderungen für hohen Schutzbedarf. Für die Zer-
tifizierung untersucht die TÜViT bei RZ-Betreibern organisatorische und 
technische Anforderungen: Infrastrukturkomponenten wie Gebäude, Ener-
gieversorgung, Sicherheitssysteme, Brandmelde-, Löschtechnik und mehr. 
Das Hauptaugenmerk liegt immer auf dem Rundumschutz.
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die Mitarbeiter auf schwarze Computermo-
nitore starren. Um derartige Szenarien von 
vorneherein auszuschließen, kalkulieren die 
Verantwortlichen üblicherweise alle Even-
tualitäten ein. So erstellen Spezialisten aus 
allen betroffenen Bereichen schon im Vor-
feld fachübergreifende Analysen zu den 
Anforderungen, der bestehenden Situation 
und der Umsetzung. Insbesondere kommt 
es bei diesem Prozess darauf an, die rele-
vanten Aspekte ganzheitlich zu betrachten. 
Was nützt beispielsweise der beste Feuer-
schutz, wenn ein Brand zwar keine direkten 
Schäden hervorruft, aber Löschwasser ein-
dringen kann.

Virtualisierung schreitet fort
In Ergänzung zu eigenen oder outgesourcten 
Rechenzentren greifen die Anbieter ver-
mehrt auf virtuelle Umgebungen zurück. 
Im diesem Fall liegen die Daten meist auf 
virtuellen Datenträgern und die Bankmitar-
beiter greifen per Internet darauf zu. Sicher-
heitsstandards lassen sich mit dieser Tech-
nik sehr individuell gestalten. So können 
alle Daten verschlüsselt und somit vor unbe-

fugten Zugriffen geschützt werden – übri-
gens auch vor solchen des IT-Betreibers. 
Derartige Standards lassen auch auf den 
Zugriff übertragen. 

Generierter Einmalschlüssel
Je nach Vertraulichkeit einer Unterlage ver-
geben die Verantwortlichen Regeln. So ist 
gewährleistet, dass sie ausschließlich vom 
berechtigten Empfänger abgerufen und 
bearbeitet werden kann. Diese Absicherung 

lässt sich beispielsweise so weit treiben, dass 
der Bearbeiter das Dokument mit Hilfe 
eines speziell generierten Einmalschlüssels 
öffnen muss, den er per SMS auf sein Mobil-
telefon geschickt bekommt.

Fazit
Die Banken sind sich der Wichtigkeit dieses 
Themas sehr bewusst. Einsparungen wird es 
in diesen Bereichen sicherlich nicht geben. 
Wer für sein Rechenzentrum alle Dimensi-
onen vom Bau über IT und Personal bis hin 
zum Betrieb berücksichtigt, steht vor einer 
komplexen Aufgabe. Dabei lassen sich die 
meisten Banken nicht in ihre Karten schau-
en und betonen nur sehr allgemein das hohe 
Niveau ihrer Infrastruktur. Kein Wunder, 
denn eventuelle Ausfälle, Pannen oder 
Sicherheitslücken stellen immer einen GAU 
in der wichtigen Vertrauensbeziehung zu 
den Kunden dar. Die Institute versuchen 
solche „Unfälle“ zu vermeiden. Doch klar ist 
auch: Unwägbarkeiten bleiben bei aller Per-
fektion immer bestehen und nicht jede 
Lücke kann geschlossen werden.� ↙

AUTOR: Martin Schwer ist freier 
Journalist in Köln.

Johann Prahm, Bereichsleiter IT-Bereitstellung in 
der GAD eG

Datensicherheit im Bankbereich ist eine ganz besonde-
re Herausforderung, um die sich die GAD als Rechen-
zentrum für rund 450 Volks- und Raiffeisenbanken seit 
nunmehr 45 Jahren intensiv kümmert. Eines der wich-
tigsten Sicherheitskonzepte ist die Datenspiegelung. 
Das bedeutet: Wir verfügen über 1 Rechenzentrum mit 
2 Lokationen. Die Daten sind jeweils gespiegelt und 

damit doppelt gesichert. Im Falle einer Störung kann das jeweils andere 
RZ die Arbeit übernehmen. Zutritt zu den Räumlichkeiten des Rechenzent-
rums und damit zu den Servern hat nur eine kleine Anzahl von dafür spezi-
ell autorisierten Mitarbeitern. Darüber hinaus sind die Daten durch hoch-
moderne Firewalls sowie Berechtigungskonzepte auf Betriebssystemebene 
vor einem Zugriff von Unbefugten abgeschottet. Ein ganz aktuelles Beispiel 
für immer neue Anforderungen an die Sicherheit ist das Thema Online-Ban-
king. Hier bieten wir mit Sm@rtTAN plus, mobileTAN und der Signaturkarte 
die derzeit sichersten Verfahren gegen Phishing- und Trojanerangriffe.

Eberhard Armbruster, Vice President IBM Integrated 
Technology Services

Gerade bei Banken ist die Sicherheit der Daten sehr 
wichtig. Schließlich vertraut der Kunde darauf. Auf-
grund langjähriger Erfahrung und einem umfassenden 
Produkt- und Service-Portfolio ist IBM Spezialist in 
allen Fragen rund um Sicherheit im Rechenzentrum. 
Dabei verfolgen wir einen ganzheitlichen Ansatz, zu 
dem Virenschutz und Recovery-Strategien ebenso wie 

die physische Sicherheit gehören. Viele Aspekte fließen in die Überlegungen 
mit ein: Sicherheitsvorkehrungen gegen Brand und Einbruch genauso wie 
die IT-Infrastruktur und die Kühlungssysteme. In einer Risikoanalyse ermit-
telte Schwachstellen können in der Regel mit verschiedenen Maßnahmen 
behoben werden – ganz nach den Ansprüchen an die Verfügbarkeit der IT. 
Bei der hohen Abhängigkeit der Banken von IT-gesteuerten Geschäftspro-
zessen ist eine ununterbrochene Verfügbarkeit notwendig. So führte der 
Einsatz innovativer Technologien wie die biometrische Zugangskontrolle 
dazu, dass etwa das Rechenzentrum der Deutschen Bank zu den sichers-
ten in Europa zählt.
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