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SECURITY

Vorsicht, Netzuberfall!

Die Welt der IT-Verantwortlichen in Banken dreht sich um die

Sicherheit der Computer und Netzwerke. Denn fast alle Pro-

zesse laufen IT-unterstltzt ab, und in keiner anderen Bran-

che sind Sicherheitsstandards so bedeutend.

7 Martin Schwer

b sich manche Bankvorstinde an die
0 guten alten Panzerknacker erinnern
und nach den drei ,schweren Jungs® zurtick-
sehnen, die mit Schweifigeriten und allerlei
anderer ,,Hardware® Onkel Dagoberts Tre-
sor zu Leibe riickten, ist nicht bekannt.
Angesichts der bestehenden Risiken bei
Sicherheitsliicken im Computersystem
muten die gefdhrdeten Summen aus dem
»Bruch® in Entenhausen jedoch eher
bescheiden an. So ist es kein Wunder, dass
IT-Sicherheit integraler Bestandteil des
Risikomanagements ist und auch der
Gesetzgeber mit entsprechenden Vorgaben
zum Schutz von Netzwerk, Datenbank &

Co. reagiert hat.

DIE MITARBEITER SIND TEIL DES
SICHERHEITSKONZEPTS

Diese Vorschriften stellen zum Beispiel
klar, inwiefern die Institute aktive Maf3-
nahmen fiir das Risikomanagement im IT-
Bereich ergreifen miissen. Dazu gehoren
etwa spezielle Systeme und Software zur
Uberwachung und die stindige Weiterent-
wicklung der bestehenden Sicherheitsme-
chanismen. Auch die Mitarbeiter gehoren
ins Konzept. Fiir sie schreiben die Vorgaben
beispielsweise Schulungen vor.

Wo es im Kundenverkehr etwa darum
geht, Geldautomaten oder Online Banking
vor Manipulation zu schiitzen, drehen sich
die meisten Mafinamen zur IT-Sicherheit

vor allem um interne Abliufe. So diirfen

beispielsweise die Netzwerkstrukturen kei-
ne Liicken aufweisen und Ausfillen muss
wirksam vorgebeugt werden. Uberdies
miissen unbefugte Zugriffe durch Mitarbei-
ter ausgeschlossen sein.

Gerade was die eigenen Beschiftigten
angeht, besteht nach Angaben von Michael
Frauen vom Sicherheitsanbieter RSA oft-
mals Nachholbedarf: ,Es ist leider keine
Seltenheit, dass Daten gewollt oder unge-
wollt tiber Laptops, USB-Sticks, PDAs oder
per E-Mail den Bereich der gesicherten
Informationsinfrastruktur verlassen und
von verschiedenen internen und externen
Nutzern verarbeitet werden.”

Ein weiterer ,,Klassiker*: Verlisst ein Mit-
arbeiter die Bank oder nur die Abteilung,
werden die Berechtigungen fiir Netzwerke,
Datenbanken und Software oftmals nicht
der neuen Situation angepasst. Derartige
Pannen ziehen selten weitreichende Konse-
quenzen nach sich, im Missbrauchsfall ist
die mogliche Schadenhdohe jedoch riesig.
Denn abgesehen vom materiellen Verlust
entsteht ein Vertrauensverlust bei den Kun-
den. Und der ldsst sich hiufig nur schwer
beziffern.

Fir Michael Frauen fiithrt daher kein
Weg an einem umfassenden Sicherheits-
konzept vorbei, das praventiv Risiken ver-
meidet: ,,Hier ist eine Information-Risk-
Management-Strategie notwendig, die
effektive Mittel zur Erkennung, Bewertung

und Minderung der Risiken bereitstellt,
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denen Informationen tiber ihren gesamten
Lebenszyklus hinweg ausgesetzt sind.“ Ein
solches Konzept zdhlt umso mehr, wenn
etwa Handelssysteme im Spiel sind und ein-
zelne Mitarbeiter hohe Betrige verantwor-
ten. Das Beispiel Société Générale mit den
mutmafllichen Betriigereien um den Mitar-
beiter Jérome Kerviel im vergangenen Win-
ter wirft ein grelles Schlaglicht auf diese Pro-
blematik und zeigt auch, wie stark die IT-
Sicherheit vom Funktionieren der
allgemeinen Sicherheitsmechanismen
abhingt.

Aber auch Fragen in Bereichen, in denen
es nicht zwangslaufig um Einzelposten in
Millionen- oder gar Milliardenhohe geht,
miissen IT-seitig abgebildet werden und
damit in einem ganzheitlichen Sicherheits-
system Berticksichtigung finden. Zum Bei-
spiel: Wiewerden Uberweisungen gesteuert
? Und ab welchem Betrag greift automatisch

das Vier-Augen-Prinzip?

DIE BETROFFENE ABTEILUNG
ENTSCHEIDET MIT

Ziel einer funktionierenden Sicherheitsar-
chitektur sollte es nach Ansicht von Ulrich
Haumann, dem IT-Sicherheitsbeauftragten
bei der HypoVereinsbank (HVB), vor allem
sein, Risiken gezielt zu begegnen: ,,Sicher-
heitsmanagement ist gelebtes Risikoma-
nagement.“ Haumann sieht daher seine Auf-
gabe weniger in der Risikominimierung als
in der Risikooptimierung: ,Die Abteilungen
miissen ihr Sicherheitsniveau selbst festle-
gen, indem sie ihre Risiken spezifizieren.
Mit Unterstiitzung von Haumanns Truppe
wird dann entschieden, welche Sicherheits-
mafinahmen die jeweilige Abteilung beno-
tigt. Mafistab dabei ist immer, ob Rege-
lungen im konkreten Zusammenhang sinn-
voll sind. Diese Konstruktion hilft zudem
dabei, Ressourcen zu schonen. Insgesamt
orientieren sich die Maflinahmen der HVB
an internationalen Standards wie der ISO-

Norm.
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Regeln funktionieren nur dann, wenn
sich die Mitarbeiter daran halten. Daher gilt
es vielfach, einerseits die notige Sensibilitat
zu erzeugen, andererseits durch Automatis-
men Gefahren bereits wirkungsvoll vorzu-

beugen. Das Sicherheitsbewusstsein der
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Mitarbeiter scharft Haumann beispielswei-
se mit Awareness-Kampagnen im Intranet:
»Wir verdeutlichen dabei etwa, wie mit Pass-
wortern umzugehen ist.“ Hier hat der Sicher-
heitsexperte die Erfahrung gemacht, dass
die Leute einsichtig sind, wenn Gefahren
erklirt werden. ,Auflerdem erleichtern pri-
vate Erfahrungen wie der E-Mail-Spam die

Uberzeugungsarbeit.“

LUCKEN DURFEN GAR NICHT ERST
ENTSTEHEN

Dazu kommen Mechanismen, durch die
Liicken erst gar nicht auftreten konnen. Bei-
spiel ist die Verwaltung der Zugriffsberech-
tigungen: Bei der HVB liduft diese komplett
iiber einen elektronischen Workflow-Pro-
zess: ,Berechtigungen werden tiber Prozesse
automatisch auf Basis des im Personalver-
waltungssystem hinterlegten Tatigkeits-
schliissels zugeordnet.”

Daneben werden die IT-Systeme der
Geldinstitute jedoch auch von externen Fak-
toren bedroht. An erster Stelle stehen hier
hiufig die Netzwerke. Denn diese verbinden
unterschiedliche Bereiche und Funktions-
einheiten, aber auch deutschland- oder
sogar weltweite Standorte. So benétigt jede
Filiale, jeder Standort, aber auch jeder Mit-
arbeiterlaptop geeignete Schutzmafinah-
men, damit sich die Leitungen nicht anzap-

fen lassen.

FAZIT
Die Sicherheit der IT-Systeme ist ein Thema,
das die gesamte Organisation eines Kredi-

tinstitutes betrifft. Hier muss umfassend
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» Sicherheitskonzept

DIESE BEREICHE IN BANKEN SIND IT-SICHERHEITSRELEVANT

Wie wird auf eine Verletzung der Sicherheitspolitik reagiert? Welche Pro-
zesse und Regelungen werden implementiert und wie dokumentiert oder

Uberprift?

» IT-Infrastruktur

Dabei geht es um die Beschaffung sowie Inventar und Betrieb von Hard-
und Software. Auch Wartungs- und Reparaturarbeiten miissen geregelt

werden.

» Datentrager

Wie geht das Institut mit schiitzenswerten Betriebsmitteln um? Wie sind
Aus- und Notfalle geregelt und findet ein Continuity Management statt?
Bestehen klare Vorgaben zur Datensicherung?

» Sicherheitsvorgaben

Wie sind Aufgaben und Funktionen aufgeteilt? Bestehen ausreichende Zu-

gangsberechtigungen?

» Software

Wer iibernimmt die Softwareentwicklung und wie wird die Sicherheit der
Applikationen sichergestellt? Findet eine ausreichende Beratung und

Schulung der Benutzer statt?

» Client Management

Wie sind IT-Arbeitsplatze organisiert, besteht ein ausreichender Schutz
vor Viren sowie Zu- und Angriffen von aufien?

Vorsorge getroffen werden, um Risiken wir-
kungsvoll begegnen zu konnen. So verwun-
dert es nicht, dass die Verantwortung fiir die
IT-Sicherheit hiufig direkt an den Vorstand
gekoppelt ist.

Intern miissen die Institute sicherstellen,
dass jeder Mitarbeiter nur auf die Informa-
tionen zugreifen kann, die fiir ihn relevant
sind. Bei Jobwechseln miissen auch die
Berechtigungen entsprechend angepasst
werden. Dazu kommen ,,banale“ Faktoren
wie der Schutz von Servern vor dufleren Ein-

fliissen, eine funktionierende Datensiche-

rung oder die Einhaltung von Sicherheits-
standards bei Releasewechseln. Anfillig
sind zudem interne und externe Netzwerke,
hier miissen Firewalls und verschliisselte
Verbindungen sensible Daten schiitzen.
Denn klar ist: In wenigen Branchen geht es
um derart sensible Daten wie im Bankge-
schift. Und nur in wenigen Angelegenheiten
reagieren Kunden so empfindlich wie in

Bezug auf ihr eigenes Geld. 4
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